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ChrestOs

Verantwortlicher fur die Datenverarbeitungstatigkeiten
Chrestos GmbH

Geschaftsfuhrung: Robert Krausche, Stephanie Léwen, Dr. Boris Weimann, Carlos Baz y
Baz, Nuria Osés Mugica

Girardetstr. 1-5 = 45131 Essen
Tel.: +49 (0)201 - 470 918 50 = info@chrestos.de =

Datenschutzbeauftragter

Externer Datenschutzbeauftragter bestellt Gber:
TUV Informationstechnik GmbH

Fachstelle fiir

Business Security & Privacy = Fachstelle fur Datenschutz Datenschutz
Langemarckstr. 20 = 45141 Essen
Tel.: +49 (0)160 — 888 7521 = a.taubitz@tuvit.de =

Zweckbestimmung der Datenverarbeitungstatigkeiten

Das Unternehmen bietet als Contract Research Organisation Dienstleistungen bei der
Erforschung und Entwicklung von Medikamenten und Medizinprodukten an.
Rechtsgrundlagen der Datenverarbeitungstatigkeiten

Rechtfertigungsgriinde

¢ Dienstleistungsvertrage iSv. Art. 6 Abs. 1 lit. b) DS-GVO
e Berechtigtes Interesse iSv. Art. 6 Abs. 1 lit. f) DS-GVO
e Einwilligung zur Datenverarbeitung iSv. Art. 6 Abs. 1 lit. a) DS-GVO

Kategorien von Empfangern von personenbezogenen Daten
a) intern

e Geschaftsfuhrung, Buchhaltung, Rechnungswesen, Personalabteilung, Marketing sowie der
Bereich IT

b) extern

o Offentliche Stellen, die Daten aufgrund gesetzlicher Vorschriften erhalten (bspw.
Sozialversicherungstrager, Finanzbehdrden, Integrationsamt)

o externe Auftragnehmer (Dienstleistungsunternehmen) entsprechend Art. 28 DS-GVO

o weitere externe Stellen wie z. B. Kreditinstitute (Gehaltszahlungen, Versicherungsleistungen
und Einzug von Versicherungspramien, Hypotheken), Makler und Versicherungsagenturen
im Rahmen ihrer Vermittlertatigkeit

Datentlibermittlung in Drittstaaten

Es erfolgt KEINE Ubermittlung personenbezogener Daten in Drittstaaten der EU und dies ist auch
nicht geplant.

Weitere Informationen iSv. Art. 13 Abs. 2 DS-GVO
a) Betroffenenrechte
Sie haben das Recht auf:

e Auskunft Uber Ihre gespeicherten und verarbeiteten personenbezogenen Daten
e Berichtigung lhrer bei uns hinterlegten personenbezogenen Daten
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Loschung Ihrer nicht mehr bendtigten personenbezogenen Daten

Einschrankung (Sperrung) der Nutzung lhrer personenbezogenen Daten
Datenubertragbarkeit

Widerspruch der Datenverwendung (speziell bei zuvor gegebenen Einwilligungen)

b) Speicherdauer

e Wahrend des bestehenden Vertragsverhaltnisses erfolgt die Speicherung Ilhrer
personenbezogenen Daten nach den gesetzlich vorgegebenen Aufbewahrungs-vorschriften.

e Nach Beendigung des Vertragsverhaltnisses erfolgt die Léschung lhrer personenbezogenen
Daten nach Ablauf der gesetzlichen Aufbewahrungsvorschriften.

c) Widerruf bei Einwilligung

o Erfolgt die Speicherung lhrer personenbezogenen Daten aufgrund lhrer persénlichen
Einwilligung, so kdnnen Sie die Einwilligung — auf die Zukunft gerichtet — widerrufen.

e |hr Widerruf gilt dann ab dem Zeitpunkt des erfolgten Widerrufes.
d) Beschwerderecht bei der zustandigen Datenschutz-Aufsichtsbehorde

e Gemall Art. 7 DS-GVO haben Sie das Recht auf Beschwerde bei der zustandigen
Datenschutz-Aufsichtsbehérde, wenn Sie der Ansicht sind, dass die Verarbeitung der Sie
betreffenden personenbezogenen Daten gegen die DS-GVO, das BDSG oder andere
nationale Vorschriften des Datenschutzes verstoft.

e Beschwerden richten Sie bitte an die fir unser Unternehmen zustandige
Datenschutzaufsichtsbehérde:

Landesbeauftragte fiir Datenschutz und Informationsfreiheit
Nordrhein-Westfalen

Postfach 20 04 44

40102 Dusseldorf

Tel.: 0211/38424-0
Fax: 0211/38424-10
E-Mail:

e) Bereitstellung von personenbezogenen Daten und die Folgen bei Nichtbereitstellung

Die Bereitstellung I|hrer personenbezogenen Daten ist fur die Durchfihrung der v. g.
Zweckbestimmung erforderlich bzw. wir sind nach einschlagigen Rechtsnormen verpflichtet, diese
Daten zu erheben. Ohne diese Daten kénnen wir das Vertragsverhaltnis nicht abschlieRen oder
durchflihren. Soweit gesetzliche Verpflichtungen zur Erhebung dieser Daten bestehen, wirden wir
gegen geltendes Datenschutzrecht versto3en, was zu Sanktionen und/oder Buligeldern unserem
Unternehmen gegeniber flhren kann.

f) Automatische Entscheidungsfindung
Eine automatisierte Entscheidungsfindung findet nicht statt und ist auch nicht geplant.
lhr Recht auf Widerspruch

Sie haben das Recht, aus Grinden, die sich aus lhrer besonderen Situation ergeben, jederzeit
gegen die Verarbeitung der Sie betreffenden personenbezogenen Daten, die aufgrund von Art. 6
Abs. 1 lit. e oder f DSGVO erfolgt, Widerspruch einzulegen; dies gilt auch fur ein auf diese
Bestimmungen gestutztes Profiling sowie Ihre explizit erfolgte Einwilligung. Wir verarbeiten die Sie
betreffenden personen-bezogenen Daten dann nicht mehr, es sei denn, wir kdnnen zwingende
schutzwurdige Griinde fir die Verarbeitung nachweisen, die lhre Interessen, Rechte und Freiheiten
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Uberwiegen, oder die Verarbeitung dient der Geltendmachung, Auslibung oder Verteidigung von
Rechtsansprichen. Werden die Sie betreffenden personenbezogenen Daten verarbeitet, um
Direktwerbung zu betreiben, haben Sie das Recht, jederzeit Widerspruch gegen die Verarbeitung
der Sie betreffenden personenbezogenen Daten zum Zwecke derartiger Werbung einzulegen; dies
gilt auch fir das Profiling, soweit es mit solcher Direktwerbung in Verbindung steht. Widersprechen
Sie der Verarbeitung fir Zwecke der Direktiwerbung, so werden die Sie betreffenden
personenbezogenen Daten von uns - auf die Zukunft gerichtet - nicht mehr fur diese Zwecke
verarbeitet.

Informationen zur Sicherheit lhrer personenbezogenen Daten

Unser Unternehmen setzt technische und organisatorische SicherheitsmalRnahmen i.S.v. Art. 32
DS-GVO nach dem anerkannten Stand der Technik und der Art des Umfangs, der Umstande und
der Zwecke der Verarbeitung ein, um die durch uns gespeicherten und verwalteten Daten gegen
zufallige oder vorsatzliche Verluste, Manipulationen, Zerstérung oder gegen den Zugriff
unberechtigter Personen zu schitzen. Wir orientieren uns dabei an den technischen und
organisatorischen Empfehlungen des BSI. Die eingesetzten SicherheitsmalRnahmen werden
entsprechend der technologischen Entwicklung fortlaufend angepasst. Wir stellen sicher, dass alle
datenschutzrelevanten Daten grundsatzlich auf gesicherten Systemen in Deutschland gespeichert
werden. Der Zugriff darauf ist nur wenigen Befugten und zum Datenschutz verpflichteten Personen
moglich, die mit der technischen, administrativen oder redaktionellen Betreuung befasst sind. Der
dazu berechtigte Personenkreis ist enumerativ bekannt und wird in besonderer Weise kontinuierlich
weitergebildet. Hierzu gehdren insbesondere Grundschutzunterweisungen im Bereich der IT-
Sicherheit und des Datenschutzes. Fur die Zielerreichung der informationstechnischen Sicherheit
im Bereich der Verarbeitung personenbezogener Daten sind vom Unternehmen die notwendigen
technischen MalRnahmen ergriffen worden und werden bei Bedarf den neuen IT-technischen
Herausforderungen entsprechend angepasst. Ziel der MalBnahmen zur Aufrechterhaltung
informationstechnischer Sicherheit ist die Abwehr der Grundbedrohungen mit wirksamen und
angemessenen Malinahmen.
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